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VAULTCORE

“Sem a criptografia adequada, os dados podem ser comprometidos ou
perdidos.

A criptografia é facil. Gerenciamento de chaves é dificil".

Jon Oltsik
(Cybersecurity Analyst, ESG)
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CRIPTOGRAFIA

AMEACA E O RISCO

Riscos para a criptografia segura

Perda de conexao, perda de dados e performance
Risco de erro humano, perda ou compartilhamento das chaves
Tecnologias separadas gerenciadas por varias ferramentas diferentes

Sobrecarga da equipe técnica para o gerenciamento manual de chaves

O 0 0 0 O

Prazos nao cumpridos e custos relacionados por gestao ineficiente

romneTi>c  FORNETIX



Nao deixe a chave debaixo do tapete
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Como habilitar a criptografia dos dados, evitando erros basicos e o fator humano.



DESAFIOS

¢

Violagcoes de dados sao uma ameaca global

l GPD chegou!
“ aZ0S SéO curtos e 0S recursos escassos

egulatdria de protecao de dados que nao impacte
orcamento reduzido e escassez de recursos?



Onde as chaves nao podem ficar? @

v * Nos codigos
v * Nas bases de dados
 Compartilhadas
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Chaves sob custodia e gerenciadas

® Criptografia

_Comece a
criptografia pelo
mais facil

20% esfor¢co >
80% resultado

Cofre de

Governancé

Definicéo de Politicas
Rotacéo automatizada e

Chaves (KMS) permanente

Chave longe das
Bases e Aplicacbes

Evita silos de chaves
Permite estratégia
Interoperabilidde

Acoplada ao SIEM e outras
ferramentas

Reducao de falhas
Menos estresse
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Backup & R y
Suspend ~.__Backup & Recovery P

Revoke Rotate

Policies Compositions Jobs

Management

Create rules Write scripts Create and P Activate,
for managing for critical tasks schedule jobs
encryption keys to run tasks



Libere todo o potencial da criptografia

com um avangado sistema de Gerenciamento de Chaves

FORNETI>< VaultCore ™ da Fornetix® € uma plataforma de ciberseguranca

V AU LTC OR E hiper-escalavel que g;tgrrnniiteilzgeaac:ir\igg)-grafia para protecao

P
)

Escalabilidade Automacao Compatibilidade Compliance
Armazene centenas de Agende e execute Integre perfeitamente o Produza relatérios de auditoria
milhdes de chaves — operagoes criptograficas em legado, otimizando os completos, aderentes aos
capacidade superior as milhdes de chaves de uma vez investimentos em tecnologia requisitos regulatorios atuais e

ferramentas equivalentes futuros

COM AS VIOLACOES DE DADOS SE TORNANDO UM OCORRENCIA QUASE DIARIA, E CRITICO PROTEGER AS

INFORMACOES QUE REQUEREM CRIPTOGRAFIA NA SUA CRIACAO, EM USO, EM TRANSITO E EM REPOUSO.



PRINCIPAIS CASOS DE USO

ECO SISTEMA

HSMs

(P\blic Key Cryptography Standard 11 (PKCS#11) )
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Hardware Appliance or Virtual Appliance

( Key Management Interoperability Protocol (KMIP) )

Common Event Format (CEF)

Security Information and
Event Management (SIEM)

Policy Creation
Device Hierarchy & Relationship
CEF Logging

Key Lifecycle Management

(Creation, Storage, Expiration, Revocation, Rotation)

_Q_@

VaultCore
Plugin Gateway

DBs
Storage

o E
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Other KMIP
Devices

Cloud
Providers

Networking
Devices

Certificate
Authorities

Non-KMIP
Devices



PROBLEMA RESOLVIDO

Estratégia e gestao de criptografia

Multi-Cloud &
containers, VMs

Gestao de chaves em Nuvens
publicas e privadas, com uma
Uinica console

FORNETI>:

VAULTC

Big data

Viabiliza plataformas de
dados, com seguranca.

Eficiéncia
REDUCAO DE CUSTOS .
AUTOMAGAO DOS .|I

CERTIFICADOS

FORNETI>C

loT Internet of
Things (loT)

@ 'i] EEE g Sistemas integrados de ponta
== a ponta

Digital payments
Escalabilidade a Sistemas de
pagamento

Custodia

CUSTODIA SEGURANCA h
E COMPLIANCE



PROTECAO

CICLO CRESCENTE

v

@ s

AUTOMACAO CONTINUA,
CUSTODIA

INTEGRAGCAO: NA APLICACAO -> chamadas REST
TEMPO: DIAS - exige desenvolvimento.
PROTECAO DE: Dados granulares - maxima protecao

independente da base, melhor performance.
PREVINE: Usuario DBA, acesso indevido ao arquivo das bases

como um todo.
CUSTO: Alto, > envolve backlog projetos , alocacao de
desenvolvedores, tests

T

© 2020 FORNETIX - ALL RIGHTS RESERVED

Polcy Creatien
FORMETI>
Cuvice Hisraechy & Rlatizmibip

VAULTC 'RE E&&

Ky Lifecycle Management

Hasdware Appliance oe Virtual Agplance

INTEGRAGAO: Transparente data encryption (TDE)
TEMPO: HORAS - pode ter downtime - depende da Base
PROTECAO DE: Dados nas colunas, arquivos das bases, >
permissao controlada de usuarios.

PREVINE Usuario DBA (alguns casos), acesso indevido ao
arquivo das bases.

CUSTO: Baixo - Sem custo em alguns caso

FORNETI>C
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INTEGRACAO: Transparente e Nativa

TEMPO: 5 MIN por VM

PROTECAO DE: arquivos dentro da VM, VSAN, VMotion.
PREVINE: RANSONWARE, ROUBO DADOS, Clear BACKUPS
CUSTO: Muito Baixo ( Sem custo )

amazon
webse

oo

INTEGRACAO: Transparente via conector

TEMPO: 30 MIN

PROTECAO: SOBERANIA DE DADOS, BYOK.

PREVINE: Resolucées de cloud piblica, perda de chaves
CUSTO: Muito Baixo ( Sem custo )

ST
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PROTEQAO DO AMBIENTE VM KEK Requested . i
VAULTCORE & vmware
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KEK Provided
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DEKs Encrypted
by KEKs

Each VM Encrypted
by Individual DEKs

KEKs Stored Underlying Key IDs
Outside vCenter Stored In VCDB

Implementar Fornetix VaultCore com VMware vSphere 6.5 e mais recente € uma solucao
perfeita e segura:

1. Quando uma maquina virtual nova ou existente é criptografada, o host VMware gera uma chave AES
interna que é usada para criptografar a maquina virtual.

2. O servidor vCenter entéo solicita uma nova chave AES do VaultCore que € usada para criptografar a
chave gerada internamente.

3. A chave do VaultCore usada para criptografar a chave interna ndo é salva no ambiente Vmware -
apenas o UUID é armazenado.

© 2020 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C 11



CRIPTOGRAFIA DE BASE DE DADOS
KMIP: Cofre das chaves

TRANSPARENTE e,

D °
: ‘mongoDB M
M pe—— .

+ Integracao nativa ou TDE transparente, para varios
tipos de base de dados

%+ Client Less, livre de plataformas

+»» 0 Fornetix VaultCore é totalmente compativel com o hALEalE
KMIP, permitindo compatibilidade com a criptografia
nativa para dados estruturados ou nao.

+ TDE, é a opcao nativa para varios sistemas

+ O VaultCore é a seguranca que implementa a
adequacao aos privilégios para de acesso as chaves
usadas no TDE, criptografando e controlando seu uso.

M \,ﬁb SOL server :

+» Agora o DPO podera ter uma console de gestao das
chaves, adequadas as necessidades da LGPD.

© 2020 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C



TRANSPARENT DATA ENCRIPTION

Criptografia de Base de Dados

Pokcy Crewten
e rearwchy & ntatonshg
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Ky Litacycle Management

rol

Aqui esta sua chave

| é h
Qual é a chave que Key encryption Key)

criptografa a minha
chave?

Dados sempre decriptografados,
protegidos por TLS

C

Executa a decriptografia da chave

.iii
A
A 2B 4

Executa a criptografia dos dados

© 2018 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C 13



CRIPTOGRAFIA EM BASE DE DADOS NAO ESTRUTURADOS

MULTICLOUD

amazon
webservices*

Policy Creation

FORNETI>

Device Hierarchy & Relationship
CEF Logging

Key Lifecycle Management

Hardware Appliance or Virtual Appliance (Creation, , Storage, Expiration, Revocation, Rotation) )

O VAULTC{ 'RE
()

a

vimware
Google Cloud

FORNETI>C
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PRIVATE CLOUD VMware
Integracao via KMIP para controlar
privilégios de criptografia em VM,
VSAN e NSX

AWS

0 VaultCore fornece gerenciamento das
chaves mestras de clientes da AWS e
outros requisitos de gerenciamento de
chaves.

Azure

O VaultCore usa as APIs de orquestracao
para registrar as chaves no
Gerenciamento de Chaves do Azure.

Google
O VaultCore se integra ao Google Cloud

Storage

Via KMIP em produtos como.
Dell, HPE 3PAR, NetApp, Racktop, Cray

14
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CRIPTOGRAFIA DE BASE DE DADOS

Integracao via API

Nao ha clientes, funciona Multiplataforma

A API de gerenciamento de chaves e
orquestracao / VaultCore usa comandos
baseados em JSON

Os usuarios podem fazer conexoes de API
com base na especificacao KMIP ou REST
para criar chaves, criptografar /
descriptografar dados, dividir / unir chaves,
ativar composicoes.

Os usuarios podem usar a APl Key
Orchestration / VaultCore para gerenciar
clientes, politicas, tarefas e composicoes

0 appliance VaultCore registra conexoes de
API e as disponibiliza para SIEMs via Syslog

A autorizacao da API é controlada pelo
VaultCorepolicy

ORQUESTAGAO DE CHAVES

Policy Creation

FORNETD
Device Hierarchy & Relationship

HTTPS POST: 5696
KMIP
HTTPS RESPONSE
Administragdo
HTTPS RESPONSE
KMIP
Apps Relatdrios e

monitoramento

Aplicagoes

: ICAM
Apps Mobile Adms KO

| shellScript —_—
Powershell

FORNETI>C 15



Erocesso via APl

Qual a minha chave?

Aqui estd sua chave ( Data
encryption Key)?

a

dados criptografados

Executar a criptografia na aplicacao

© 2018 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C

v

16



VAULTCORE

Solucao criada para rodar em qualquer plataforma

Virtual Appliances Equipamiento

0 KMIP é _ Fisico
nativo em ‘

muitas ) 2 i s ﬁ
solucdes _ _ _
VCV-100 VCV-500 VCV-2100 VC-CLOUD VCH-1000 VCH-2000

VaultCore Discovery Até 250 mil chaves. Util  Até 50 milhGes de Lancado em 2020. Capacidade para mais de 60%":"2‘3“ de chaves, ‘f°:‘
Edition projetado para  para nuvem hibrida e chaves. Util para nuvem | Versio do software 10 milhdes de chaves. médulo de expansao mais de

o N . um bilhdo de chaves. Esta em
demonstrar recursos, organizacoes com forte  hibrida e organizacdes | vaultCore Equipamento de hardware oo L e com FIPS 1402

Nivel 2, Nivel 3 com HSM
opcional. loT massiva, redes

mas limitado em énfase em mais com forte t:enfasg na implantavel como de uma unidade de r:iack.
capacidade e licenciado virtualizag3o politica vinyglizagao, alem~de um contéiner nas Os usos incluem negocios,
por um periodo de e automagcio. Software Politica e automacdo. principais nuvem hibrida, pequenas méveis ad-hoc, computacao
avaliacao. implementado. Software implementado. plataformas em redes loT e redes méveis de alto desempenho.
nuvem. Ad-Hoc. Equipamento de hardware de
2 unidades de rack.

Ampla Gama
Sem KMIP

Plug-ins No KMIP
disponiveis API Especifica

© 2020 FORNETIX ALL RIGHTS RESERVED FORNETI>C
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Policy Creation

FORNETI>

GERACAO E INSTALACAO AUTOMATICA DE CERTIFICADOS

Device Hierarchy & Relationship

= VAULTC ORE k22
AUTOMAGAO COM CAs
Hardware Appliance or Virtual Appliance (Creation, Storage, Expiration, Revocation, Rotation)
VaultCore
¢ Fornecer suporte para servicos publicos de P | §
certificacao (CA) e do Active Directory Chaves publicas e privadas/ Certificados ~ Dados CSR / Certificados

© 2020 FORNETIX -

O VaultCore acessa APIs especificas das
autoridades certificadoras, sem interferéncia

humana. PKI Consumers

A%
rR) <

Controla a expiracao dos certificados digitais, sem
queda de conexao. Programe sua renovacgao,
automaticamente.

O VaultCore pode gerar material de chave
associado ao certificado e distribuir
automaticamente na rede.

O appliance VaultCore registra a execucao da
composicao e o ciclo de vida das chaves e é
disponibilizado aos SIEMs via Syslog.

ALL RIGHTS RESERVED

FORNETI>C
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|

PKI VaultCore

Orchitrator

Dados Registros / Certificados

\ 4

Autoridades

Geolrust ré,

e,
Enfrust  %serasa
. * experian.

g e T ¢ soluty

Cidigicert
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Automatizacao do Certificado

Certificados Certificado vai expirar? Gerar o certificado CSR

distribuidos em
segundos na infra

Certificado Gerado

_ Autoridades

oI

—— cerust ¥ Gydiigicert

— — Enfrust . omo00
-- : Creating Trust Onlics
T

© 2020 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C 19



Office 365 Crypto

Criptografia para o Skype for Business, OneDrive for Business, SharePoint Online, Microsoft Teams e Exchange Online

v Todos os arquivos do cliente no SharePoint Online sao protegidos por chaves exclusivas por arquivo que sao
sempre exclusivas para um unico locatario. As chaves sao criadas e gerenciadas pelo servico do SharePoint
Online, ou quando a chave do cliente € usada, criada e gerenciada por clientes.

v' 0 armazenamento do Azure nao tem capacidade de descriptografar ou mesmo identificar ou compreender
os dados do cliente. A criptografia e a descriptografia acontecem nos mesmos sistemas que impoem o
isolamento do locatario, que sao o Active Directory do Azure e o SharePoint Online.

v Quando os clientes fornecem uma chave opcional, a chave do cliente € armazenada no Azure Key Vault, e o
servico usa a chave para criptografar uma chave de locatario, que € usada para criptografar uma chave de
site, que é usada para criptografar as chaves de nivel de arquivo. Essencialmente, uma nova hierarquia de
chave é introduzida quando o cliente fornece uma chave

v https://docs.microsoft.com/pt-br/microsoft-365/compliance/office-365-encryption-for-skype-onedrive-sharepoint-and-exchange?view=0365-worldwide
v https://blogs.vmware.com/cloudprovider/2017/09/achieving-data-sovereignty-multi-tenant-service-provider-environment.html

© 2020 FORNETIX - ALL RIGHTS RESERVED FORNETIS>C 20


https://docs.microsoft.com/pt-br/microsoft-365/compliance/office-365-encryption-for-skype-onedrive-sharepoint-and-exchange?view=o365-worldwide
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Policy Creation

VAULTCORE: OREQUESTACAO DE CHAVES FORNETI> Devics Hieaichy ERelationsip

VAULTC 'RE E&&
Key Lifecycle Management
Hardware Appliance or Virtual Appliance (Creation, Storage, Expiration, Revocation, Rotation)
—

<+ Fornece autenticacao de chave SSH sem ter Chave Publica(KMIP)
chaves publicas armazenadas localmente em
servidores remotos: autenticagao "just in SERVIDORES LINUX
time
<* A Seguranca Posicional do VaultCore imp6e
quais servidores {)odgm extrair chaves
publicas para autenticacao
< Os usuarios criam seu proprio par de chaves
SSH e registram a chave publica no dispositivo
Vault Core

O dispositivo VAultCore registra a recuperacao
de chaves publicas para autenticacao e €
disponibilizado aos SIEMs por meio do Syslog

. SSH ( Cliente )
% O VaultCore pode ser suspenso simplesmente

movendo a senha do usuario

N

© 2020 FORNETIX - ALL RIGHTS RESERVED FDHNETI)(«
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VAULTCORE

Caracteristicas

© 2020 FORNETIX ALL RIGHTS RESERVED

Hardware Appliances

POWER SUPPLY

VCH-1000
VCH-2000

2-750w hot-swap
2-1000w hot-swap

SHOCK

Drop test shock 126G, -3.75G

INTERFACES

6 1GB RJ45 copper ports

VCH-1000: 2 optional network upgrade slots
VCH-2000: 6 optional network upgrade slots
Graphical User Interface (GUI)

KMIP API

Command Line Interface

VaultCore Client, Agent, and RESTful Services
HSM (PKCS #11)

KEY CAPACITY

VCH-1000
VCH-2000

10,000,000
100,000,000+

CERTIFICATIONS AND INTEROPERABILITY

FIPS 140-2 compliant
KMIP 1.0,1.1,1.2,1.3, and 1.4 compliant

SCALABILITY AND FAILOVER

Fully distributable

Clustering support

High availability / zero failover interruption
Backup / restore process

FORNETI><C

Virtual Appliances

VIRTUAL CPU
VCV-100 (Discovery Edition) 2CPU
VCV-500 2CPU
VCV-2100 2CPU
VIRTUAL MEMORY
VCV-100 (Discovery Edition) 4GB RAM
VCV-500 4GB RAM
VCV-2100 8GB RAM
VIRTUAL STORAGE
VCV-100 (Discovery Edition) 16GB
VCV-500 16GB
VCV-2100 100GB
KEY CAPACITY
VCV-100 (Discovery Edition) 125,000
VCV-500 250,000
VCV-2100 50,000,000

CERTIFICATIONS AND INTEROPERABILITY

FIPS 140-2 compliant
KMIP 1.0, 1.1, 1.2, 1.3, and 1.4 compliant

SCALABILITY AND FAILOVER

Fully distributable

Clustering support — excLubing vev-100

High availability / zero failover interruption
Backup / restore process

INTERFACES

Graphical User Interface (GUI)
KMIP API

Command Line Interface
VaultCore Client, Agent, and RESTful Services
HSM (PKCS #11) — excLuping vev-100



VAULTCORE

Monitoracao e deteccao de ameacas em tempo real

++ Relatorios e monitoramento
integrados através da interface
do usuario Fornetix

FORNETI2< vaulCo

A integracao com aplicativos B (e
SIEM populares permite uma
inteligéncia mais ampla contra
ameacas

+»» Outras ferramentas que falam

formatos comuns de eventos.
(CEF Common Event Format).

© 2020 FORNETIX ALL RIGHTS RESERVED FORNETI>C 23



