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Nos conectamos com tecnologias lideres em todo o mundo para automatizar e orquestrar a criptografia em grande
escala.

O controle simples e centralizado de politicas de seguranca e acesso evita erros humanos, reduz custos
operacionais, protege dados criticos e garante conformidade regulatoria.
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RESOLVENDO O MAIOR DESAFIO DA SEGURANCA DE TI

Pergunte para qualquer pessoa que implementou criptografia em um nivel empresarial e provavelmente ela dira:
“A criptografia é facil. O gerenciamento de chaves é dificil. ”
E uma das tarefas mais complexas da industria de seguranca.

Muitas vezes, as organizacoes se confundem com as as tecnologias, quando todas falam diferentes protocolos e exigem processos

altamente manuais para administrar. O resultado final é um sistema que é ao mesmo tempo mais caro e menos seguro.

Tarefas criptograficas de alta manutencao desviam tempo e dinheiro de um trabalho mais
produtivo

A Aumento do risco de violagdes de dados devido a erro humano e ataque interno
a Falta de flexibilidade quando vocé esta "preso" a um ecossistema proprietario

a Pesadelo para auditoria e a conformidade regulatéria

O maior valor do gerenciamento de chaves é uma estratégia de criptografia unificada e centralizada que automatiza fluxos de trabalho
complexos e se integra perfeitamente com toda a sua infraestrutura, seja com tecnologia nova ou legada.

E ai que o VaultCore faz a diferenca!



VAULTC

O QUE DIFERENCIA O VAULTCORE?

PODER DE
AUTOMACAO

Elimine o erro humano e reduza o
impacto das violacdes de dados,
automatizando tarefas complexas
do ciclo de vida

CONTROLES DE
ACESSO

0] VaultCore fornece uma
combinagao hibrida Udnica de
controles de acesso baseados em
atributos e funcoes

Sucesso
sistemas de informagao

MOTOR DE
POLITICAS

Ferramentas patenteadas
organizam a empresa em uma
hierarquia que garante a
conformidade com os padroes de
seguranca

ESCALABILIDADE GATEWAY DE ) GESTAO DE CHAVES
SEM IGUAL ORQUESTRACAO _ _ _
Gerenciar e aplicar a rotacao de
Biblioteca de plug-ins que chaves em sistemas criticos, a

O VaultCore oferece suporte a mais
de 100 milhées de chaves para
ambientes globais de grande
escala

traduzem APIs de sistemas nao partir de definicdes de politicas
KMIP para viabilizar a utilizacao

dos recursos do VaultCore
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PODER DE INTEGRACAO

- HSMs m Erent Lomogemen (4510 =

L —_— Networking
O VaultCore oferece um amplo ecossistema de plug-ins, e

FORNETID>
. . . Device Wierarchy & Relationship
protocolos e arqu[tgturas para resolver os maiores desafios da VAULTC! 'RE E== certcae
Segu ranga Clbernetlca' Hardware Appliance or Yirtual Appliance e Llle:.y\:kf l{e'aueﬂ‘vv‘. B
A biblioteca cada vez maior de ferramentas traz 0s recursos |
exclusivos do VaultCore para dados em repouso, dados em E . g o E “ oo
movimento e dados em uso.
Integracao KMIP
Orquestrar e automatizar a criptografia de bancos de dados, O VaultCore se conecta a qualquer dispositivo ou servico que use o
méquinas virtuais. backu pS servi(;os em nuvem. CASBs. SAN / Protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP), o
) ’ g . ’ ’ padrdao da industria para comunicacao de operagcdes de criptografia. A

NAS, endpoints de loT, infraestrutura hiper convergente, adocdo do KMIP est4 aumentando rapidamente para incluir servidores,
hardware de usuério final, certificados, proxies, balanceadores bancos de dados, endpoints, aplicativos, e-mail, nuvem e muito mais.

de carga, servidores web, SSH, rede com / sem fio, PKI e muito
mais. Plug-ins para integracdo niao KMIP

Para sistemas que nao falam KMIP, o Fornetix Orchestration Gateway e
seu ecossistema de plug-ins atuam como um tradutor que estende os
recursos do VaultCore para esses sistemas. Estamos constantemente
adicionando plug-ins do Orchestrator a nossa biblioteca de conexdes.
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Applications

{3 MarkLogic

{3 MongoDB

{3 Mozilla NSS
& MS IS

£ MS saL

¥ Oracle DB

£3¥ Oracle MySQL
£¥ SSH Client

SIEMs (CEF)

{3 Elastic

{3 IBM Qradar
£ Loggly

£ Logrythm
{3 Splunk

PODER DE INTEGRACAO

Multi-Cloud &
containers, VMs

Gestéo de chaves em Nuvens
publicas e privadas, com uma
Gnica console

Big data

Viabiliza plataformas de
dados, com seguranca.

Eficiéncia
REDUCAO DE CUSTOS y.
AUTOMACAO DOS al

CERTIFICADOS

PKI / CA / Identity

{3 BeyondTrust
£ DigiCert

¥ GlobalSign
{3 MS ADCS
{3 PrimeKey

FORNETI><

HSMs

{3 Engage Black
{3 Entrust (nCipher)
{3 SafeNet Luna

{3 Securosys

¥ Utimaco

CUSTODIA SEGURANCA

E COMPLIANCE

Cloud Services

£ AWS

{3 Azure

{3 BitGlass
{3 1BM

{3 McAfee

3 NetApp

{3 NetSkope
{3 Panzura

{3 Trend Micro
{3 VMware

Internet of
Things (loT)

Sistemas integrados de ponta

aponta

Digital payments

Escalabilidade a Sistemas de
pagamento

Custodia

(o 3

Storage / Servers

{3 Cisco
£¥ Cray
{3 DDN
{3 Dell
3 Fujitsu
{3 Hitachi
{3 HPE
{3 IBM
€3 Linux
X NetApp
¥ Pure

Hyperconverged

£¥ Nutanix
{3 RackTop
{3 VMware

Internet of Things

{3 ADDAX Meters

{3 Micron Authenta

SuUcesSo

sistemas de informagao

Networking

{3 Cisco

Q3 F5
{3 Huawei

£ Juniper
£¥ Ruckus
3 VMware

Encryption

£ Zettaset
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BYOE
Bring Yeur
Own Ercrypton

O VaultCore esta pronto para
tornar a criptografia simples e
perfeita para aqueles que
adotam os servicos em nuvem
em todo o mundo.

amazon
s R L

VAULTCORE

am Microsoft Azure

BYOK

Bring Yeur
W’:!’Kly!

O VaultCore suporta ‘Bring Your Own Key’ (BYOK), Cloud Access Security Brokers (CASBSs),
ambientes de varias nuvens e pode ser totalmente implantado em um contéiner de nuvem

por meio de VMware e AWS.
Conheca um
Caso de Uso BYOK
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CLOUD DEVOPS IOT /0T VIRTUALIZATION HSM SIEM

Os produtos de armazenamento emparelhados com
o VaultCore criam uma solucao de criptografia
poderosa para datacenters, fornecendo
gerenciamento de chave externa para criptografia de
dados em repouso, integracao simples com tempo
de inatividade de rede zero e permitindo comando e
controle centralizado com acesso total a relatorios
de auditoria em um local.

Conheca um Caso de Uso de
protecao de dados
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CLOUD DATACENTER IOT /0T VIRTUALIZATION HSM SIEM

As organizacoes podem proteger os dados do
contéiner de maneira flexivel em qualquer
implantacao local, na nuvem ou hibrida com
criptografia rapida e transparente, permitindo:

Concentrar esforcos para impulsionar a inovacao

Reduzir drasticamente o risco de violacoes de
seguranca e roubo de dados

Garantir de que os desenvolvedores nao sejam mais
obrigados a tomar decisoes de seguranca

Fornecer consisténcia para gerenciamento de chaves de
criptografia de carga de trabalho e contéineres em
Desenvolvimento e Operacoes

Criar um plano suave para a transicao para DevSecOps
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A escalabilidade incomparavel do VaultCore oferece uma base preparada para o futuro para gerenciar
automaticamente a criptografia para milhoes de sensores, dispositivos e terminais gerados por redes loT massivas.

Veja o White Paper
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Atenda aos requisitos de um gerenciador de chaves externo de forma rapida e continua em ambientes VMware.

VAULTC' 'RE

Virtual Machines

O VaultCore oferece uma abordagem unificada e escalavel para criptografia em VMware, vSAN, vSphere e outras

solucoes virtualizadas. o :
onheca o resumo da solucao
conjunta VMware
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CLOUD DATACENTER DEVOPS IOT /0T VIRTUALIZATION SIEM

A combinacao do VaultCore com os Modulos
de Seguranca de Hardware (HSMs) lideres do
setor, fornece gerenciamento de ciclo de vida

de chave de criptografia unificado e recursos
de automacao apoiados pela certificacao de
seguranca FIPS 140-2 Nivel 3.
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CLOUD DATACENTER DEVOPS I0T/0T VIRTUALIZATION HSM

O VaultCore tem a capacidade unica de resposta
instantanea bidirecional a alertas fornecidos por
produtos de gerenciamento de informacoes e
eventos de seguranca (SIEM), como o Splunk,
permitindo uma nova digitacao rapida apos a

deteccao de um incidente de seguranca.
Além disso, o VaultCore fornece registro

exaustivo em Common Event Format (CEF) para
facilitar a auditoria e 0 monitoracao.

Conheca o resumo da solucao
conjunta Splunk
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OPCOES FLEXIVEIS DE IMPLANTACAO

SuUcesSo
sistemas de informagdo

De uma pequena empresa com apenas algumas chaves a empresas globais com enorme infraestrutura de loT,
sempre havera uma opcao de implantacao do VaultCore que se adapte perfeitamente as suas necessidades
exclusivas.

& %\ VAULTCORE
s B

VAULTCORE

HARDWARE APPLIANCE APPLIANCE GATEWAY DE
APPLIANCE VIRTUAL CLOUD ORQUESTRA(;Z\O
Disponivel em dispositivos Dispositivo virtual baseado em Variante do VaultCore que pode ser Arquitetura de plug-in

montados em rack 1U e 2U,
capazes de suportar mais de cem
milhoes de chaves de criptografia.

software, capaz de suportar
dezenas de milhoes de chaves de
criptografia.

hospedado e implantado
instancias de nuvem.

em

personalizada que atua como um
tradutor entre o0 e 0s sistemas que
nao falam KMIP.



VAULTC(RE Com violacoes de dados incapacitantes se tornando uma ocorréncia diaria, os paises
em todo o mundo estao lutando para implementar uma legislacao de protecao de

dados e privacidade com penalidades severas por nao conformidade.

No centro dessas regulamentacoes estao os problemas que podem ser resolvidos pela ampla implantacao de criptografia.

O VaultCore tem as ferramentas de automacao, mecanismo de politica e escalabilidade incomparavel para lidar com esse
aumento repentino nas chaves de criptografia sendo geradas. A direita estao alguns exemplos das regulamentacoes que uma
organizacao pode precisar considerar ao desenvolver sua estratégia de seguranca.

v PCI-DSS v GDPR
v CDM v CCPA
v NIST 800 /  SHIELD Act
v LGPD v/  HIPAA



